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Posiadac, utrzymywac i aktualizowac system zarzadzania
O-l bezpieczenstwem informaciji spetniajgcy wymagania Polskiej Normy PN-EN
ISO/IEC 27001 w zakresie obejmujgcym co najmniej Swiadczone ustugi.

Zapewni¢ ciggtos¢ dziatania ustudze obstugi incydentu oraz wsparcie
02 . operatorowi ustugi kluczowej z czasem reakcji adekwatnym do charakteru
ustugi kluczowej.

Posiadac i udostepnia¢ w jezyku polskim i angielskim deklaracje swojej
O 3 polityki dziatania w zakresie okreslonym dokumentem RFC 2350
" publikowanym przez organizacje Internet Engineering Task Force (IETF).

Dysponowac personelem posiadajgcym umiejetnosci:

a. identyfikowania zagrozen w odniesieniu do systemoéw
O 4 informacyjnych operatora ustugi kluczowej oraz proponowania
. rozwigzan ograniczajgcych ryzyko wynikajgce z tych zagrozen

b. analizowania oprogramowania szkodliwego i okreslania jego
wptywu na system informacyjny operatora ustugi kluczowej,

c. wykrywania przetamania lub ominigcia zabezpieczen systemu
informacyjnego operatora ustugi kluczowej,

d. prowadzenia analizy po wlamaniowej wraz z okresleniem dziatan
niezbednych do przywrdcenia sprawnosci systemu
informacyjnego operatora ustugi kluczowej,

O 5 Dysponowac prawem do wytacznego korzystania z pomieszczenia
. lub zespotu pomieszczen.

O 6 Podmioty $wiadczgce ustugi z zakresu cyberbezpieczeristwa oraz
. wewnetrzne struktury organizacyjne operatorow ustug kluczowych
odpowiedzialne za cyberbezpieczeristwo sg obowigzane spetniac
nastepujgce warunki techniczne dysponowac sprzetem komputerowym
oraz wyspecjalizowanymi narzedziami informatycznymi
umozliwiajgcymi:

a. rejestrowanie zgltoszen incydentow,

b. analize kodu oprogramowania uznanego za szkodliwe,

c. badanie odpornosci systemow informacyjnych na przetamanie lub
ominigcie zabezpieczen,
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d. zabezpieczanie informaciji potrzebnych do analizy po wlamaniowej
pozwalajgce na okreslenie wptywu incydentu powaznego na
Swiadczenie ustugi kluczowej,

e. dysponowac redundantnymi srodkamitgcznosci umozliwiajgcymi
prawidtowg i bezpieczng wymiane informacji z podmiotami, dla
ktorych swiadczg ustugi, oraz wiasciwym Zespotem Reagowania na
Incydenty Bezpieczenstwa Komputerowego dziatajgcym na poziomie
krajowym.

07 Zabezpieczenia pomieszczenia lub zespotu pomieszczen adekwatne do
= przeprowadzonego szacowania ryzyka, w tym co najmniej:

a. Sciany i stropy pomieszczenia lub zespotu pomieszczen, w ktorych
bedg swiadczone ustugi z zakresu cyberbezpieczenstwa, powinny
miec klase odpornosci ogniowej co najmniej El 60,

b. budynek, w ktérym bedg $wiadczone ustugi z zakresu
cyberbezpieczenstwa, powinien mie¢ klase odpornosci pozarowej
nie nizsza niz klasa B,

c. drzwido pomieszczenia lub zespotu pomieszczen spetniajgce co
najmniej wymagania klasy 2, wyposazone w zamek spetniajgcy co
najmniej wymagania klasy 4,

d. konstrukcje pomieszczenia lub zespotu pomieszczen zapewniajgca
odpornos¢ na probe nieuprawnionego dostepu;

e. system kontroli dostepu obejmujgcy wszystkie wejscia i wyjscia
kontrolowanego obszaru, w ktdrym co najmniej rozpoznanie osoby
uprawnionej nastepuje w wyniku odczytu identyfikatora lub odczytu
cech biometrycznych, oraz rejestrujgcy zdarzenia;

f. system sygnalizacji napadu i wlamania spetniajgcy co najmniej
wymagania systemu stopnia 2, stale monitorowany przez personel
bezpieczenstwa oraz wyposazony w rezerwowe zrodto zasilania i
obejmujgcy ochrong wejscia i wyjscia kontrolowanego obszaru oraz
sygnalizujgcy co najmniej: otwarcie drzwi, okien i innych zamknie¢
chronionego obszaru, poruszanie sie w chronionym obszarze, stan
systemu, w tym generujgcy ostrzezenia i alarmy;

g. System sygnalizacji pozarowej obejmujgcy urzagdzenia
sygnalizacyjno-alarmowe, stuzgce do samoczynnego wykrywania i
przekazywania informaciji o pozarze, a takze urzadzenia odbiorcze
alarméw pozarowych i urzadzenia odbiorcze sygnatéw
uszkodzeniowych, (obiekty wyposazone w state urzagdzenia
gasnicze i objete catodobowym nadzorem co najmniegj jednej osoby
nie muszg by¢ wyposazone w system sygnalizacji pozarowej).
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O 8 Monitorowanie i wykrywanie incydentow bezpieczenstwa informaciji.
n

O 9 Reagowanie na incydenty bezpieczenstwa.
u

1 O Zapobieganie incydentom bezpieczenstwa informacji.
| |

-| -| Zarzadzanie jakoscig zabezpieczen systemow, informaciji i powierzonych

aktywow.

-| 2 Aktualizowanie ryzyk w przypadku zmiany struktury organizacyjnej,
. procesow i technologii, ktére mogg wptywac na reakcje na incydent.
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